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基于属性签名标识的 SDN 数据包转发验证方案 

常朝稳，金建树，韩培胜，祝现威 

（信息工程大学，河南 郑州 450001） 

摘  要：针对软件定义网络（SDN）中数据包缺乏有效转发验证机制的问题，提出了一种基于属性签名标识的数

据包转发验证方案。首先，根据用户的身份属性生成属性签名标识，并为数据包打上属性签名标识。然后，使用

P4 转发设备对数据包进行精确控制与采样，控制器对采样数据包进行属性签名验证，OpenFlow 转发设备根据控

制器下发的流表对转发异常的数据包进行处理。最后，构建了多控制器架构，避免了控制器单点失效故障。实验

结果表明，所提方案实现了对数据包的精确控制与采样，能有效检测数据包篡改、伪造等异常行为，其网络时延

处于可行通信时延范围内。 
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Software-defined network packet forwarding verification  
scheme based on attribute-based signatures identification 

CHANG Chaowen, JIN Jianshu, HAN Peisheng, ZHU Xianwei  

Information Engineering University, Zhengzhou 450001, China 

Abstract: Aiming at the lack of effective forwarding verification mechanism for packet in software defined network 
(SDN), a data packet forwarding verification scheme based on attributed-based signatures identification was proposed. 
First, the attribute signature identification was generated according to the user's identity attribute, and the data packet was 
marked by the attribute signature identification. Then, the P4 forwarding device was used to control accurately and sam-
ple the data packet. The controller verified the attribute signature of the sampled data packet. The OpenFlow forwarding 
device processes the abnormal data packets according to the flow table issued by the controller. Finally, a mul-
ti-controllers architecture was constructed to avoid the single point failure of the controller. The results of the experiment 
indicate that the scheme can achieve accurate control and sampling of data packet, effectively detect the forwarding ab-
normal behaviors such as packet tampering and forgery, and the network delay is within the range of feasible communi-
cation delay.  
Keywords: software-defined network, attribute signature, forwarding verification, P4 forwarding device 
 

1  引言 

软件定义网络（SDN, software-defined net-
working）[1]通过采用集中的控制平面与分散的数据

转发平面，并将 2 个平面解耦，从而实现了高度集

中的控制转发能力以及较灵活的扩展能力[2-3]。但

是，随着 SDN 的深入发展，产生了不少安全问题，

如：1) 对于 SDN 中的数据流缺乏安全性验证的

缺陷，会导致恶意用户发送一些非法数据流被

SDN 正常转发；2) SDN 与传统网络相比更加开

放，一旦有恶意入侵，由于其隐蔽性极强，对于

入侵者的流量篡改以及恶意窃听等攻击方式，现
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有的 SDN 体系很难识别以及防御[4-5]；3) 数据完整

性的保护较弱，正常用户的数据包被篡改后很难

被检测[6-7]。 
王首一等[8]提出了一种数据包安全转发验证方

案，通过 SDN 特有的消息机制以及统计数据流转

发设备的流转发量，由控制器对数据包的 MAC 值

和其他统计信息进行对比，从而达到检测异常转发

行为的功能，但该方案需要同时控制交换机的出入

口，且适用的匹配字段数量有限。Sasaki 等[9]提出

了一种 SDNsec 方法，在数据流中添加特定的流标

签，从而验证数据是否安全转发，但需要通过修改

交换机内部原有实现机制来实现。秦晰等[10]提出了

一种基于密码标识的数据包验证模型，通过在数据

包中嵌入密码标识并设计 SDN 匿名认证协议，由

认证交换机对数据流进行验证，但该方案需要在交

换机上开发安全模块，且在密钥的存储与管理方面

存在问题。 
在传统的基于身份的密码体制中，通常使用一

段字符串来标识用户的身份。通信方式是一对一

的，验证者通过验证签名者的签名来确认签名方的

身份。但是，将这种方式应用到 SDN 这样的分布

式网络中，不仅在密钥管理和分配上较为烦琐，缺

乏有效的管理方式确保密钥的安全性，而且会引入

较大的通信开销。而属性签名作为数字签名的延

伸，采用一对多的通信方式，被验证者使用自身的

属性集对消息进行签名，验证者通过判断得到的属

性集合是否与被验证者声称的属性集合一致来判

断签名的真伪[11]。这种方案可以细粒度地划分身份

特征，具有很强的匿名性和灵活性，很适合 SDN
环境下的数据安全性验证。 

P4 语言[12]是一种高级编程语言，它主要使用可

编程包处理器来对数据平面进行编程。基于 P4 语

言的转发设备可以自定义数据包的转发处理动作，

而不再受到现有协议的约束[13]。 
本文提出了一种基于属性签名标识的 SDN 数

据包转发验证转发方案，由 P4 转发设备对用户发

出的数据包添加属性签名标识，同时完成了数据包

采样以及解析转发控制等功能。然后使用在 SDN
控制器上开发 App 的方法完成了对数据包的属性

签名的验证，以及对于异常数据流的转发控制等功

能。此外，本文还引入了多控制器架构解决了控制

器单点失效问题。 
本文方案主要面向工业控制系统、战术互联网

以及校园网等场景。这些系统的特点是系统较为封

闭、用户数量相对较少但安全性要求较高。属性签

名方案可以实现数据流的真实性与完整性检测，在

保证用户匿名性的同时实现了用户身份可追踪功

能，但会带来一定的时间开销。这些特点决定了该

方案适用于上述场景。在实验环节，本文搭建了一

个与上述场景网络拓扑相似的实验环境，并测试了

方案的功能和性能。 
本文主要的贡献有以下 4 点。 
1) 将属性签名算法应用到 SDN 数据流转发验

证中，通过对用户属性的细粒度划分以及对属性集

合的签名验证实现了对用户在网络中发送的数据

流的精确转发验证，从而实现了数据流的真实性和

完整性验证，以及用户身份可追踪等功能。 
2) 引入P4转发设备实现了SDN数据平面可编

程功能，通过在交换机对数据流进行解析的方式实

现了添加属性签名标识、随机采样以及转发控制等

功能。 
3) 引入主从控制器模式，优化了控制器性能，

避免单点失效故障。 
4) 实际部署了属性签名验证原型系统，并在

Mininet 环境下中进行了实验验证与分析。 

2  方案内容 

2.1  方案描述 
2.1.1  基本原理 

针对 SDN 数据流缺乏有效转发验证方法以及

网络中的数据流缺乏精确控制等问题，本文提出了

一种基于属性签名标识的 SDN 数据包转发验证方

案。通过将用户的属性与其所发送数据流进行绑定

从而实现数据流的安全转发。用户的属性是指每个

用户所具有的属性集合，系统对该属性进行签名操

作，并由控制器对其进行签名验证，从而判断数据

流在转发过程中是否出现异常情况。同时，将数据

平面可编程交换机 P4 引入该方案中，实现了对数

据流的精确采样控制功能。该方案的核心技术为属

性签名方案以及数据平面可编程技术，二者共同构

建了该安全体系。 
2.1.2  整体结构 

基于属性签名标识的数据包转发验证方案由

以下几个部分组成，其基本结构如图 1 所示。 
1) 属性签名标识认证中心。首先，生成系统公

开参数与主密钥；然后，生成访问控制结构的公开
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参数，根据用户的属性集生成用户身份属性的访问

控制结构的相关参数；最后，根据属性标识生成用

于属性签名的属性私钥。 
2) 用户，是指所有接入该 SDN 的访问用户。每

个访问用户都会有属性信息（例如 XX 大学 XX 学院

XX 系王 XX 教授）。本文方案通过采集用户的独有属

性信息并生成属性集合来实现针对每一个用户的属

性签名，每个属性集合都代表着唯一的用户。 
3) 属性签名标识生成模块。该模块是属性签名

标识管理的核心。其功能是为用户生成属性集，并

发送给认证中心；接收用户的属性私钥，并用该私

钥对 IP 数据包进行签名，通过修改 IP 数据包格式

的方式将签名封装到数据包中。在文献[14]中，该

组件以应用程序的形式安装在用户主机上。但是，

考虑到首先为每个用户所在的主机安装应用程序，

增加了系统的开发成本以及管理难度；其次安装在

用户主机上的组件对于用户而言是不透明的，攻击

者可以通过入侵该应用程序的方式截获签名标识，

从而给系统带来一定的安全威胁，由于 P4 转发设

备具有数据平面可编程的功能，本文方案将属性签

名标识生成组件安装在 P4 转发设备上，由 P4 交换

机完成属性签名标识的生成这一功能。 
4) 转发设备，包括 P4 转发设备与 OpenFlow

交换机。 
P4 转发设备，实现了数据平面可编程功能。其

主要由采样控制模块以及数据包镜像模块组成，主

要负责属性签名标识的生成、数据包的采样检测以

及精确转发。 
OpenFlow 交换机主要负责接收控制器发出的

流表，并根据流表中的策略规则，对数据包进行转

发、丢弃等动作。 

5) SDN 控制器（下文简称为控制器），由属性

签名验证模块、异常告警模块以及数据转发处理模

块组成。其中，属性签名验证模块接收待检测的数

据流，从中解析出属性签名，对其进行属性签名验

证，并将未通过检测的数据包转发至异常告警模

块。异常告警模块在接收到未通过检测的数据包

后，通过事件消息机制转发给数据转发处理模块。

数据转发处理模块下发相应的流策略至 OpenFlow
转发设备来对数据进行转发控制。 

模型的安全性基于以下假设。 
1) 控制平面与数据平面之间采用带外的组网

方式。 
2) 假设控制器是安全的，恶意用户无法攻击并

控制 SDN 控制器。 
3) 属性签名标识认证中心与控制器采用 TLS

信道进行通信。 
2.1.3  属性签名标识 

属性签名标识主要用来精确定义用户的身份

以及进行数据流验证，它被嵌入 IP 首部的 Option
字段中。 

属性签名标识格式如图 2 所示。IP 头部由 20 B
组成；Option 字段共 40 B，其中用户属性集合字段

长度为 8 B，属性签名字段长度为 32 B。 

 
图 2  属性签名标识格式 

用户属性集合字段，长度为 8 B，包含了数据

包进行属性签名时所用到的该用户的所有属性。该

字段传送到控制器后，控制器会对其进行解析并提

 
图 1  转发验证方案基本结构 
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供给属性签名验证模块用来进行属性签名验证。 
属性签名字段。Option 字段为属性签名字段预

留了 32 B。该字段包含了属性签名生成模块对用户

属性进行签名之后所产生的签名值。签名值包括了

1C 、 2C 、 3C 、c、{CT }i i ζ∈ 、sα 、sβ 、 xs 、
1

sδ 、
2

sδ 、

η，其长度是可变的，但是不会超过 32 B，因此一

共为该字段预留 32 B。 
2.2  属性签名方案 
2.2.1  属性签名方案理论性阐述 

本文方案采用 Khader[15]提出的基于属性的群

签名（ABGS, attribute-based group signature）方案。

该群签名方案的主要原理是验证者构造一个访问

控制树 T，而所有签名者（被验证者）根据自身的

属性进行签名，验证者对签名进行解密并判断该用

户的属性是否满足访问控制树 T来验证签名者的身

份。通过横向对比诸多属性签名方案，该方案在实

现属性签名的功能外，还引入了较低的验证开销，

并细粒度地划分身份特征，能够很好地保护用户个

人隐私信息[16]，故本文方案中使用群签名方案。本

文方案通过属性签名标识认证中心、属性签名标识

生成模块以及属性签名验证模块共同实现访问控

制结构的生成以及数据包的属性签名验证。其过程

如图 3 所示。 

 
图 3  属性签名具体过程 

首先，属性签名标识认证中心（下文简称为认

证中心）生成系统的公开参数与主密钥；然后，属

性签名验证模块生成用户的访问控制树结构 T 并上

传给认证中心。认证中心根据 T 生成 T 的公开参数，

并发送给属性签名验证模块。属性签名生成模块将用

户的属性集合发送给认证中心，认证中心根据用户属

性集合生成相应的属性私钥并发给属性签名标识生

成模块。属性签名标识生成模块使用数据包消息数

据、属性私钥以及系统的公开参数进行哈希计算，

并将计算值通过 P4 转发设备转发给属性签名验证

模块，由属性签名验证模块对其进行验证。当用户的

访问控制结构发生改变时，只需由属性签名验证模块

上传新的 T 给认证中心，从而获得新的 T 公开参数。 
2.2.2  访问树结构的生成过程 

访问控制结构 T用来表示属性签名验证的属性

集，由于其使用属性树Γ 来表示，故称为访问树结

构。这里使用 Goyal 等[17]的方法来构造访问树。在

属性树中所有非叶子节点表示由其子节点和阈值

所构成的门限，而每个叶子节点作为属性值与其连

接。门限值表示所有与其相连的叶子节点所满足的

最低条件数。举例说明访问树结构如图 4 所示。 

 
图 4  访问树结构 

只有满足访问树中属性要求的用户才能通过

属性签名验证。如图 4 所示，一个 professor 想要完

成 read 操作，因其满足访问树要求，故可以通过属

性签名验证。而如果一个 student 想要完成 write 操

作，其不满足访问树要求，故不可以通过签名验证。 
2.2.3  方案形式化定义 

本节给出基于属性的群签名的相关定义。 
定义 1  用属性树Γ 来表示访问结构 T，属性

树的顺序为“从上到下，从左到右”，非叶子节点

表示为(m, n)。其中，m 表示门限值，n 表示其叶子

节点的总个数，κ 表示该树的叶子节点总数。图 4
中的属性树可以表示为 

  
{(1,2), (2,2), (2,2),professor, (1,2),

student,(1,2),read,write,read,download}
Γ =

 

定义 2  iγ 表示每个用户所拥有的属性， μ 表

示属性数即 iγ 的数量。 
定义 3  iζ 表示用于签名时所使用的属性。它

是 用 户 所 有 属 性 的 子 集 ， 即 i iζ γ⊆ 。 例 如

{(1,2),professor,student}Γ = ， 员 工 i 使 用

{student}iζ = 可以通过验证，τ 表示 iζ 的个数。 
定义 4  Ty 表示用户满足 T 的属性集合。 
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该算法共包括以下 4 个步骤。 
步骤 1  初始化（Setup）。认证中心选择一个

双线性对： 1 2: Te G G G× → ， 1G 、 2G 和 TG 是 p 阶

乘法循环群，选择 2G 的生成元 2g ，经同态映射计

算得出 1 2( )g gψ← 。认证中心选择一个公开的 Hash
函数： * *:{0,1} pH Z→ 。对于任意的 *

pi Z∈ 以及在 *
pZ

内的一个集合 S，定义一个拉格朗日系数 ,i sΔ ，根据

拉格朗日插值公式可得 

 , ( )i s
j S
j i

x jx
i j

Δ
∈
≠

−
=

−∏   (1)  

选择 1h G∈ 以及随机的 1ξ 和 2ξ （ 1ξ , 2ξ
*
pZ∈ ），

选择 μ ,ν 且 1 2 hξ ξμ ν= = 。随机选择 *
pZω∈ ，计算

2W g ω= 。定义一个属性空间 {1,2, , }U m= ，为每

个属性 j U∈ 选择 *
j pt Z∈ 。 

系 统 的 公 开 参 数 1 2 1 2{ , , , , , ,TPK G G G g g e=  
, , , , }H h u v W  
系统的秘密参数 1 2MK { } , , ,i i Ut ω ξ ξ∈=< >  
步骤 2  密钥生成（KeyGen ），主要完成为访

问结构 T生成公共参数以及为用户生成属性私钥两

部分工作。认证中心通过γ 为用户 i (1 )i n≤ ≤ 生成

一个基私钥 basegsk[ ] ( , )i ii A x= ，这里要求 basegsk[ ]i 是

一个 SDH 对，即 1/( )
1 1

ixiA g Gω+= ∈ 。 
1) 生成 T 的公开参数（ publicKeyGen ( )T ）。首

先，为T 中每个非叶子节点选择一个多项式 xq ，其

构造方式如下：对于树中的任意节点 x ，其多项式

xq 的次数 xd 小于其阈值 xk ，即 1x xd k= − ；对于树

中的所有根节点 r，设定 (0)rq ω= ；然后，随机选

取多项式 rq 的构造，对于其他节点令其满足

parent(0) (index( ))nq q x= ，随机选取多项式 nq 进行递

归构造属性树多项式；最后，通过计算 (0)/
2

x iq t
xD g= 、

it
nh h= 和 att( )i x= 获 取 T 的 公 开 参 数

TPK { , }
Tx x xD h γ∈=< >，将TPK 和系统公开参数 PK

发送给控制器中的属性签名验证模块。 
2) 生 成 用 户 属 性 私 钥 （ privateKeyGen ⋅  

base(gsk[ ] , )ii γ ）。为拥有属性 iγ 的用户颁发私钥。对

于属性 ij γ∈ ，计算
,

jt

i j
AΓ = ，并获得用户私钥

,SK , ,{ }
ii i i j jA x T γ∈=< >。 

步骤 3  签名（Sign）。对于用户的属性集合

i Uγ ⊆ ， ij γ⊆ ，访问树 T 的公开参数和消息 m，

签名的步骤如下。 
1) 选择签名属性

i
ζ γ⊆ 和随机数 α 、 β 、

*rnd pZ∈ 。 

2) 计算
i

A 和
ij

T 的线性加密。 1
aC u= , 2C vβ= , 

3 iC A hα β+= ， rnd
,CT ( )j i j jT h α β+= ，其中 j ζ∈ 。 

3) 计算 1 ixδ α= ， 2 ixδ β= ，然后选择随机数

rα ， rβ ， xr ，
1

rδ 和
2

rδ ，通过随机数计算 1R αγμ= ，

2R βγν= ， 1 2
3 3 2 2( , ) ( , ) ( , )xR e C g e h e h g δ δα β γ γγ γγ ω − −− −= ，

1
4 1

xR C u δγγ −= 和 2
5 2

xR C v δγγ −= 。 
4) *

1 2 3 1 2 3 4 5( , , , , , , , , ) pc H M C C C R R R R R Z= ∈ 。 

5) 构造值 ( )s cα αγ α= + ， ( )s cβ βγ β= + ，

( )x xs cxγ= + ，
1 1 1( )s cδ δγ δ= + 和

2 2 2( )s cδ δγ δ= + 。 

6) 使 rndWη = ，得出属性签名 1 2( , , ,m C Cσ =  

1 23 , ,{CT } , , , , , , )i i xC c s s s s sζ α β δ δ η∈ 。将签名σ 以及用

户的属性集合ζ 发给属性签名验证模块。 

步骤 4  验证（Verify）。属性签名验证模块收

到签名后，分以下两步进行验证。 
首先，验证属性集合是否满足 T。如果节点 x是

属性树中的一个叶子节点，则根据递归算法 NodeVer 。 

 Node

(CT , ), att( )
Ver ( )

,
j je D j x j

x
ζ= ∈⎧⎪= ⎨

⊥⎪⎩

且

其他
 (2)  

其中，
(0)rnd

2(CT , ) ( , ) jq
j j ie D e A h gα β+= 。 

假如 x 节点是非叶子节点，则算法过程如下。

对于非叶子节点 x 的子节点 z ，调用 NodeVer 算法并

将结果放入函数 zF 中；递归求出父节点的 xF 值。

在 {index( ) : index( )}xj z z s z∈ ∈ − 条件下，计算

,index ( ) ( / (index( ) ))x zs j z jΔ = − −∏ ，并且进行如下计算

获取父节点值。 

 

,index ( )

,index ( )

parent ( ) ,index ( )

(0)rnd
2

(index( ))rnd
2

(0)rnd
2

( ( , ) ) =

( ( , ) )

( , )

x z

x

x zz

x

z x z

x

x

s
x z

z s

sq
i

z s

q z s
i

z s

q
i

F F

e A h g

e A h g

e A h g

α β

α β

α β

Δ

∈

Δ+

∈

Δ+

∈

+

= =

=

∏

∏

∏
 

然后，使用拉格朗日插值法递归求出根节点 rF
的值，并验证 3( , )rF e C η= 。如果成立，表示签名满

足访问树 T，则开始第二步验证，继续进行如下计

算过程；否则拒绝接收此签名。 
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1 1
sR u Cα κ−= ， 2 2

sR v Cβ κ−= ， 1
4 1

x ssR C u δ−= ，

1 2
__

3
3 3 2 2

1 2

( , )
( , ) ( , ) ( , )

( , )
x

c
s ss ss e C W

R e C g e h W e h g
e g g

δ δα β − −− − ⎛ ⎞
= ⎜ ⎟

⎝ ⎠
 ，

2
5 2

x ssR C v δ−=  

若满足
__ __ __ __ __

1 2 3 1 2 3 4 5( , , , , , , , , )c H m C C C R R R R R= ，则

签名通过验证；否则，则视为签名未通过验证。 
2.2.4  时间复杂度分析 

本文方案引入属性签名算法，会引入额外的时

间开销。下面就该签名算法本身进行时间复杂度分

析。假设 emT 表示群上的点乘运算， eaT 表示群上的

点加运算， epT 表示群上的幂运算， bpT 表示双线性

对运算， pnT 表示群上的多项式求值运算。而其他运

算（例如 Hash 运算）的时间开销远小于这些计算，

故忽略不计。本文方案一共分为 2 个过程，即签名

过程和验证过程。方案的签名过程需要 2k+9 个 1G
群上的幂运算（其中 k为属性集合 ζ的大小）、k+4个 1G
群上的点乘运算、一个 2G 群上的幂运算、3 个双线

性对运算和 3 个 TG 上的幂运算，总时间为

bp ep em3 (2 13) ( 4)T k T k T+ + + + 。而方案的签名过程需

要 8 个 1G 群上的幂运算、4 个 1G 群上的点乘运算、

4 个 TG 群上的点乘运算、k+6 个双线性对计算和至

多 hk 个 TG 群上的多项式运算（h 为访问树的高度），

总时间为 ep em bp pn8 8 ( 6)T T k T hkT+ + + + 。可以看出，

由于需要进行双线性对运算以及群上的运算，该方

案的实施过程会产生一些时间开销。 
2.3  数据包转发验证方案具体实现 

本章将具体介绍基于 P4 可编程交换机的数据流

转发过程以及控制器上各个模块的具体运行过程。 
2.3.1  基于 P4 转发设备的数据平面转发过程 

P4 转发设备作为数据平面可编程的中间件，可

以实现对用户发出的数据包的精确解析，同时通过设

置检测因子 θ来完成对数据包的检测采样。被选中的

数据包经 P4 转发设备发送至控制器，供控制器进行

属性签名验证，整个采样过程并不影响其他数据流的

转发[18]。下面介绍 P4 转发设备的主要模块。 
首部（Header）。首部指定了属于该首部的字段、

字段大小以及首部中字段的顺序。 
解析器（Parser）。解析器的功能是将数据包映

射成以状态机形式编写的首部，然后按照规定顺序

解析首部中的所有协议。在将属性签名数据包加载

至 Option 字段后，解析顺序为：Ethernet、Vlan、

IPv4_base、Option。这里根据 IPv4_base 中的 ihl 值
来验证 Option 首部的有效性。当 IPv4_base.ihl 值为

0x05 时，即 IP 首部长度为 20 B，说明该数据包未

携带 Option 首部，即该数据包未携带属性签名，因

此为非法数据包；当值不为 0x05 时，说明 Option
字段携带了属性签名，在解析 Option 字段后按照规

定顺序继续解析。解析状态一共有 3 种：开始

（Start）、接收（Accept）、拒绝（Reject）。解析从开

始状态开始，如果解析正常则进入接收状态，进行

下一步操作。如果解析出现错误，则转入拒绝状态，

从而解析结束，输出错误信息。若解析正常，解析

器将数据流信息解析为对应的协议数据包，用于后

续的流表项匹配和动作转发执行[19]。 
表（Table）。P4 转发设备采用“匹配−动作”

表机制来处理数据包的转发。此表包括 3 项内容：

key 值、Action 与 ActionData。其中，key 值为匹配

域，表示动作要匹配的具体实例（例如源 IP 地址

等）；Action 为具体行为，P4 语言可以通过自主编

程来定义转发行为；ActionData 表示具体的动作数

据。在本文机制中重点定义了 2 种表，即数据包采

样表和数据包镜像表。 
数据包采样表。其设置检测因子 θ为其他正常

数据包/采样检测数据包，根据检测因子 θ 应用

modify_field_rng_uniform原语，对数据包进行采样。

设置一个自定义元数据字段 sample_metadata 用于

标识采样数据包，当数据包确定为预采样数据包

后，其 sample_metadata 字段的 val 值被设为 1。 
数据包镜像表。其主要功能是根据采样结果，

将预采样数据包复制至连接控制器的端口。其应用

clone_ingress_pkt_to_egressaction 原 语 将

sample_metadata.val 为 1 的数据包设置镜像 ID 为特

定值 10，并镜像到连接控制器的端口。所有镜像 ID
为 10 的采样数据包将被发送到通向控制器的指定

端口进行处理。 
流控制程序（Control Program）。主要包括以

下几个部分：Input、Parser、Ingress、Egress、Output。
控制程序流程如图 5 所示。 

Ingress 过程中，首先加载 θ 值，然后判断

Option 字段是否存在。若存在，则将数据包加载

至数据包采样表进行数据包采样；否则视为无效

数据包，控制器负责将此数据包丢弃。数据包采

样表根据预设的 θ值确定采样比例后，进行采样

操作。预采样数据包的自定义元数据字段
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sample_metadata 中的 val 值被设为 1。所有

sample_metadata.val 为 1 的数据包将被加载至数

据包镜像表，然后镜像至控制器，其余数据包正

常转发。所有具有属性签名标识的数据包正常转

发至输出端口。 

 
图 5  控制程序流程 

2.3.2  控制器各个模块的运行过程 
控制器中主要包括了 3 个模块：属性签名验证

模块、异常告警模块以及数据转发处理模块。前 2 个

模块之间使用 AF_UNIX 域上的 socket 协议进行通

信。而异常告警模块与数据转发处理模块通过控制

器的事件机制进行通信[20]。 
1) 属性签名验证模块 
该模块收到数据包后，首先提取用户用于属性

签名的集合，看其是否满足访问树结构 T。若满足，

进行下一步验证；否则，视为无效数据包，将其发

送给监听告警模块。接着，从属性签名标识中提取

出 1C 、 2C 、 3C 、{CT }i i ζ∈ 、sα 、sβ 、 xs 、
1

sδ 、
2

sδ 、

η ， 计 算 1 2 3 4 5R R R R R、 、 、 、 。 然 后 ， 计 算

1 2 3 1 2 3 4 5( , , , , )H m C C C R R R R R、 、 、 、 ，将其与签名 c

进行比较，若相等，则验证通过；否则，发送给异

常告警模块处理。 
2) 异常告警模块 
当收到无效数据包时，该模块发送自定义异常

数据包告警事件 EventWarning 至 Ryu 控制器。控

制器通过 Ryu 的事件机制将 EventWarning 事件发

送至数据转发处理模块进行下一步处理。 

3) 数据转发处理模块 
数据转发处理模块在正常通信阶段，接收来自

监 听 告 警 模 块 的 异 常 数 据 包 告 警 事 件

EventWarning，然后下发相应的流规则至 OpenFlow
交换机对异常数据包进行相应处理。若发送过来的

数据包是正常数据包，则直接由 OpenFlow 交换机

进行正常的转发工作。数据转发处理模块工作过程

如图 6 所示。 

 
图 6  数据转发处理模块工作过程 

2.4  基于容灾机制的多控制器架构 
单控制器的单点失效问题一直是困扰 SDN 控

制器性能方面的一个重要问题[20]。在本文方案中，

由于向控制器中添加了部分功能模块，控制器除了

要完成正常的数据转发控制功能外还需要完成属

性签名验证以及异常处理等功能，因此其受到单点

失效问题的影响比正常控制器要大。针对这一问

题，本文设计了一种多控制器集群的控制器容灾机

制[21]。当主控制器失效时，通过选举机制将备份控

制器切换为主控制器并接管原主控制器的工作，从

而解决了控制器单点失效问题。基于目前已经成熟

的分布式系统集群管理技术 Zookeeper，解决了多

控制器之间信息共享与数据一致性问题，并根据

OpenFlow1.5 协议支持多控制器协同工作的特性，

实现了交换机与多控制器通信的功能。 
2.4.1  基本架构 

多控制器架构如图 7 所示。首先，采用

Zookeeper 管理服务器来负责管理集群内部所有控

制器。Zookeeper[22]是雅虎研究院的一个分布式数据

管理系统项目，该项目通过允许用户调用其接口的
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方式来实现分布式一致性服务。使用 Zookeeper 管
理多控制器集群，可以提供分布式协调管理服务、

数据一致性机制等。所有控制器均与 Zookeeper 服
务器建立通信连接，并通过开发通信模块的方式完

成对 Zookeeper 消息的监听与响应[21]。 

 
图 7  多控制器架构 

在控制器层使用 3 个控制器进行集群部署（根

据系统的可扩展性，可以向系统动态增加控制器数

量，但本文机制使用 3 个控制器已经能够满足系统

的可用性）。控制器间采用主从（Master/Slaves）结

构（主从控制器模式），其中一个控制器为主控制

器，2 个控制器为从控制器。在正常通信阶段，由

主控制器负责控制数据平面的数据转发。从控制器

在主控制器工作时处于热备份模式，即只备份 SDN
数据信息并与主控制器保持同步，但不下发流表给

交换机。控制器之间需要建立通信链路用来进行信

息交互。控制器间交互数据包主要有 3 种类型，即

同步数据包、请求转发数据包以及保活数据包[23]。

同步数据包由主控制器发送给从控制器，内容包括

控制器自身状态变化信息。请求转发数据包将发送至

控制器的数据包转发至负载比它小的其他控制器。保

活数据包主要用来测试连接状态和网络时延。 
在交换机层中每个交换机可以与所有控制器

进行通信。在 OpenFlow 协议中，控制器有

MASTER、SLAVE、EQUAL 这 3 种角色，其中

MASTER 表示主控制器，可以接收交换机发送的消

息以及下发流表。SLAVE 表示从控制器，只能监听

来自交换机的消息。EQUAL 表示默认状态。只有

控制器可以修改角色，交换机没有修改角色的权

限。一个交换机同一时刻只有一个 MASTER，当主

控制器出现故障时，通过选举机制选出新的主控制

器，并将该控制器的角色切换为 MASTER，从而保

证了网络的可用性和可靠性。 
2.4.2  信息共享以及一致性问题解决方法 

Zookeeper 服务器负责多控制器的集群管理以

及分布式协调，实现了多控制器间的信息共享与数

据一致性。Zookeeper使用树形结构数据单元 ZNode
来存储数据，服务器通过监控 ZNode 节点中数据的

变化来感知事件，并做出响应。ZNode 节点关系如

图 8 所示。 

 
图 8  ZNode 节点关系 

ZNode“/controller”及其子节点用于记录每个

控制器的信息。“/cid1”至“/cidN”节点代表网络

内的不同控制器，每个节点代表一台控制器。 
ZNode“/topology”节点用于存储全局网络拓

扑信息以及交换机连接信息，这 2 种信息是多控制

器之间需要共享的信息。子节点“/IP”标识了不同

的控制器，该节点下的数据代表一个控制器掌握的

拓扑信息和设备连接信息。当网络中的拓扑或交换

机连接状态发生变化时，主控制器首先负责将更新

后的信息存储至每一个“/IP”节点内，Zookeeper
通过 Watcher 监听“/IP”节点内的数据变化，并通

过 Watch 事件通知从控制器。随后从控制器访问

Zookeeper 服务器中自身对应的“IP”节点，获取新

的全网拓扑信息以及交换机连接信息。上述方法能够

使多控制器中的网络拓扑信息数据保持一致，并且当

网络更新后，多控制器的数据仍处于一致状态。 
2.4.3  容灾机制实现过程 

当出现单点失效情况时，主控制器发送同步数
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据包至所有从控制器，将自身单点失效的消息通知

从控制器。随后集群内部所有控制器根据选举机制

选出新的主控制器。选举出的主控制器将自己在交

换机中的角色由 SLAVE 切换为 MASTER，其余控

制器将角色设置为 SLAVE。此时选举出的主控制器

成功接替原主控制器的工作，控制交换机中的数据

转发。上述容灾机制实现了主从控制器之间的切

换，解决了控制器单点失效问题。 

3  方案整体设计 

本文方案的主要流程如图 9 所示。 
1) 当用户接入该 SDN 时，属性签名标识生

成模块根据入网用户的身份属性，生成用户的属

性集合。 
2) 属性签名标识认证中心生成系统的公开参

数与主密钥。 
3) 属性签名验证模块生成访问控制树 T，并将

T 发送给认证中心。认证中心根据 T 生成 T 的公开

参数。 
4) 属性签名标识生成模块将用户的属性集合

发给认证中心。认证中心根据属性集合为用户生成

用户私钥。 
5) 认证中心将用户私钥发送给属性签名标识

生成模块。 
6) 属性签名标识生成模块以用户用于签名的

属性集、T 的公开参数和数据包传输的消息 m 为输

入，计算出属性签名值。然后将属性签名值以及用

户的签名属性放入数据包的 Option 字段中。 
7) P4 转发设备解析数据包中的属性签名标识。

采样控制模块根据设置的检测因子 θ来判断当前数

据包是否为采样检测数据包，若是，执行 8a)；否

则执行 8b)。 
8a) 待检测数据包被加载至数据包镜像模块，

该模块将待检测数据包复制，并将镜像数据包发送

至 P4 转发设备出端口，原数据包执行 8b)。 
8b) P4 转发设备转发数据包至 OpenFlow 交换

机，而 OpenFlow 交换机通过匹配流规则执行相应

的数据包转发动作。 
9) P4 转发设备将其出端口中的待检测数据

包发送至控制器，并由控制器的属性签名验证模

块接收。 
10) 属性签名验证模块对用户的属性以及签

名值进行验证。若验证通过，说明该数据包是有

效数据包。若验证不通过，将数据包转发给异常

告警模块。 
11) 异常告警模块收到无效数据包后，根据

Ryu 控制器事件机制，向数据转发处理模块发送告

警事件 EventWarning。 
12) 数据转发处理模块监听到EventWarning事

件后，下发相应的流规则给 OpenFlow 交换机，令

其对于检测异常的数据流进行拦截。 
13) 如果出现控制器单点失效情况时，根据控

 
图 9  本文方案的主要流程 
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制器容灾机制使用从控制器接替当前主控制器的

工作。 

4  仿真实验及评估 

4.1  实验设置 
本实验采用一台 Windows Server2012 服务器

作为属性签名标识认证中心，一台 Windows Serv-
er2012 服务器作为 Zookeeper 服务器，2 台 Windows
主机作为终端，一台虚拟机上安装 3 台 Ryu 控制器，

另一台虚拟机安装一个 Bmv2 软件交换机以及 2 个

OpenFlow 软件交换机。控制器与交换机在 Mininet
环境下实现网络互联，服务器、终端以及虚拟机通

过网线互联。图 10 显示了实验环境的拓扑结构。

本实验主要测试该机制的检测准确率、数据包转发

时延以及系统性能。 

 
图 10  实验环境的拓扑结构 

4.2  检测准确率 
在终端 H1 上使用发包脚本对网络进行模拟攻

击，分别以 0.1 的概率发送 2 种数据流，一种数据

流中伪造了属性签名验证字段，另一种数据流中篡

改了数据包中的数据字段。不同数据流中数据包数

量为 10 000 个，攻击各进行 100 次，实验结果取平

均值，并以漏报率作为衡量系统检测准确率的实验

指标。检测因子 θ 分别设置为 9、7、4。若数据包

验证检测系统检测到异常数据包并下发流表，则记

录为检测成功；若未检测到，则记录为漏报。不同

检测因子下的漏报率如图 11 所示。 
根据图 11 可知，对于相同的检测因子伪造验

证字段与篡改数据字段的漏报率差别不大，原因是

系统通过验证数据包中的属性签名来识别异常数

据包，2 种攻击方式都能使属性签名验证失败。随

着 θ的减小，漏报率降低，这说明采样比越高，系

统安全性越高。但同时较高的采样比会增加 CPU
的使用率，从而增加系统的开销。实验发现，现在

检测因子分别设为 9、7、4 的情况下，控制器 CPU
平均使用率分别为 7.8%，10.3%以及 16.2%。综合

考虑系统的安全性能以及 CPU 的利用率，检测率

设置为 7 时，可以获得很好的检测准确率，且不需

要较高的系统开销。 

 
图 11  不同检测因子下的漏报率 

4.3  数据包转发时延 
通过编写自定义发包脚本程序模拟用户主机

的行为，区分数据包携带属性签名标识（检测因子

设为 7）与不携带属性签名标识 2 种情况，分别发

送 10 000 个数据包进行测试。通过比较 2 种情况下

的转发时延，分析添加属性签名标识后对交换机的

转发行为的影响。采用 Wireshark 工具在该网络的

出入口进行抓包，并计算数据包转发时延。本实验

分别统计 20 次转发时延（其中每次的时延是由 10 次

重复实验得出的平均值），结果如图 12 所示。 

 
图 12  数据包转发时延 
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如图 12 可看出，正常情况下的转发时延的平

均值为 10.75 ms，在加入属性签名标识后平均值为

30.95 ms，其平均转发时延增加了 20.20 ms，通过

分析可知在本原型系统中，由于数据包中携带了属

性签名标识（40 B），使传输的数据包要比正常的数

据包大，在加之部分数据包还要作为采样检测数据

包进行属性签名验证，而签名验证时又要与认证中

心进行数据互传，导致该系统的转发时延增大，在

增大的时延中用于属性签名以及签名验证的时间

约占整个时延的 65.2%，所以签名算法的复杂度直

接决定了转发时延。由于该方案在仿真环境下的平

均转发时延为 30.95 ms，这表示控制器平均每秒处

理 33 个数据流。根据 Stanford University 提供的实

验数据[24]，一个拥有 300 台用户主机的网络每秒处

理的数据流请求约在 30～40。因此该机制虽然由于

引入属性签名验证而增大了转发时延，但是仍能满

足一般中小型网络的通信需求。 
4.4  网络吞吐量开销 

在本实验中，首先设定不同的检测因子 θ（θ
值设为 9、7、4、3、1），然后分别测量吞吐量开销，

并与正常情况进行对比。网络吞吐量对比如图 13
所示。 

由图 13 可以看出，与未使用属性签名标识机

制的正常网络吞吐量相比，在 θ 为 9 时，吞吐量

下降 7.7%，随着 θ的减少，吞吐量随之下降，当

θ=1 时，吞吐量降低了约 29.8%左右。因此可以

看出网络吞吐量与 θ 成正比，θ 越大，网络吞吐

量越大。 

 
图 13  网络吞吐量对比 

4.5  扩展实验 
本节实验增加了数据平面上的用户节点，通过

这种方式来测试当网络规模扩大时数据包转发时

延以及网络吞吐量的变化情况。由于实验条件有

限，系统共添加了 32 台主机作为用户主机，负责

向网络中发送数据包。本文分别测试用户主机数为

1、2、4、8、16、32 时的数据包转发时延和网络吞

吐量，扩展实验拓扑如图 14 所示。 

 
图 14  扩展实验拓扑 
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首先，本文在每个用户主机上发送 10 000 个数

据包，并设定检测因子 θ 为 7，测量在不同的用户

主机数量条件下该网络中数据包转发时延，并与未

添加属性签名标识的网络的数据包转发时延进行

对比，结果如图 15 所示。随着网络中主机数量的

增多，转发时延不断增大。而随着用户数量的增多，

添加了属性签名标识的网络的数据包转发时延的

增长率要更高，但是仍属于较为平缓的增长，处于

可接受范围内。 
其次，区分添加属性签名标识与不添加属性签

名标识 2 种情况分别测量在不同的用户主机数量情

况下的网络吞吐量，如图 16 所示。可以看出，随

着用户主机数量的增多，网络吞吐量下降，虽然添

加了属性签名标识的网络吞吐量下降率较高，但总

体来说下降幅度不大，仍处于可接受范围内。 
综上所述，扩展网络规模会给网络的吞吐量以

及数据包转发时延带来一定的影响，但通过实验结

果的分析可知对于添加了数据转发验证机制的网

络影响有限，网络开销并非成倍增长，仍处于可接

受范围内。 
4.6  机制对比 

将本文的转发验证方案与已经提出的一些转

发验证方案[8,10,18]进行对比，如表 1 所示。 
本文采用基于用户属性的签名方案，而其他方

案均是基于用户身份的，相较而言，本文方案更加

细粒度地划分了用户身份特征，具有更强的灵活性

和匿名性。本文方案与方案 3 采用了 P4 转发设备

通过自定义匹配字段来完成对数据流的精确采样，

相比于其他方案采用的 OpenFlow 匹配字段，能够

更细粒度地对数据包进行控制。 
在验证设备方面，本文方案和方案 1、方案 3

均采用了控制器作为验证设备，这样会增加控制器

的负载，造成控制器单点失效等问题。本文方案通

过构建多控制器架构有效避免了该问题。方案 2 使

用了交换机作为验证设备，虽然能减轻控制器负

担，但对交换机的安全性要求较高。 
在验证开销方面，方案 1～方案 3 均通过验证

Hmac 消息摘要的方式来对数据流进行验证。而本

方面采用属性签名技术，涉及双线性对运算等耗时

计算，所以在时间开销上要大于其他 3 种方案。 
在转发时延方面，方案 1 转发时延为 33.17 ms，

方案2转发时延为33.65 ms，方案3转发时延为0.83 ms，
本文方案的转发时延为 30.95 ms。可以看出，本文

方案虽然验证开销较大，但整体转发时延并不比方

案 1 和方案 2 大。这是由于本文方案采用采样检测

的方法，对于未被采样的数据转发设备进行正常的

匹配转发，且本文方案主要的时延来自验证开销，

密钥传输次数较少，通信开销较低，故转发时延方

面与方案 1 和方案 2 无较大差距。 
在实现功能方面，4 种方案都可以实现检测伪 

造、篡改数据包的功能，而由于本文方案将用户的

身份属性与用户发出的数据包进行了绑定，一旦发

现用户在网络中的违规行为，可以利用属性签名标

识追踪其真实身份，因此相比其他方案，实现了用

户身份的可追踪性。 
最后，本文分析了所有方案存在的局限性。本签

名方案采用属性签名方法，所采用的通信方式是一对

多，验证者只需验证被验证者是否满足访问控制结构

即可。而其他方案采用基于身份的签名验证，采用的

通信方式是一对一，为保证安全性采用“一次一密”

的方式，这需要进行较频繁的密钥传输，增大了密钥

通信的时间，此外还给密钥管理增加了难度。此外，

方案 1 与方案 3 均使用单控制器架构，并使用控制器

作为验证设备，这样会增大控制器的开销，容易出

表 1 不同方案特点比较 

方案 签名方式及采样粒度 验证设备及开销 转发时延 实现功能 局限性分析 

方案 1 
（文献[8]） 

基于身份，OpenFlow
匹配字段 控制器，0.15 ms 33.17 ms（3 层树形结构，最

多经 5 台交换机） 
定位并检测伪造、

篡改数据包 
控制器单点失效、密钥通

信开销大 

方案 2 
（文献[10]） 

基于身份，OpenFlow
匹配字段 交换机，时延未知

33.65 ms（4 层树形结构，最

多经 7 台交换机） 
检测伪造、篡改数

据包 
需要改变交换机内部构

成，密钥通信开销大 

方案 3 
（文献[18]） 

基于身份，自定义匹配

字段 控制器，0.19 ms 
0.83 ms（自定义结构，3 台

OpenFlow 交换机和一台 P4
交换机） 

检测伪造、篡改数

据包 
控制器单点失效、密钥通

信开销大 

本文方案 基于属性，自定义匹配

字段 控制器，约 20.2 ms
30.95 ms（自定义结构，2 台

OpenFlow 交换机和一台

P4 交换机） 

检测伪造、篡改数

据包，用户身份可

追踪 
计算开销较大 
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现单点失效问题。而方案 2 将验证功能放在传统

OpenFlow 交换机上，实际上要在 OpenFlow 交换机

上开发安全模块，不仅开发难度较大，可行性未知，

而且很难维护和添加新功能。本文方案的不足在

于，由于引入属性签名技术导致计算开销增大。 

 
图 15  不同主机数量下的数据包转发时延 

 
图 16  不同主机数量下的网络吞吐量 

5  结束语 

针对 SDN 中数据包缺乏有效的转发验证以及

数据流缺乏精确控制方法的问题，本文提出一种基

于属性签名标识的数据包转发验证方案。采用根据

用户的属性集合进行签名，并在控制器上进行验证

的方式，实现了数据包的安全转发验证功能。在

SDN 中利用 P4 转发设备，生成并解析属性签名标

识，实现了对数据流的更细粒度的精准控制以及采

样等目的。本文还设计了一种多控制器架构，解决

了控制器单点失效问题。最后，在基于 Ryu 控制器

和 Mininet 的实验环境中对该方案进行了实现。结

果表明该方案能够有效检测出数据流被恶意篡改、

伪造等异常攻击行为，虽引入了相对较高的转发时

延，但仍处于可接受范围之内。针对验证功能给控

制器带来的性能问题，未来的工作将研究在 P4 交

换机上开发验证模块，将验证功能放置到交换机中

进行，从而进一步提升控制器的性能。 
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